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B GCOBIERNOD DE LA
REPUBLICA DOMIINICAIDINA

EDUCACION

COMITE DE COMPRAS Y CONTRATACIONES

Resolucion No. CCC-16-2022

En el salén de reuniones del segundo piso de la sede central del Ministerio de Educacién (en lo
adelante MINERD), ubicado en la avenida Mdximo Gdémez, esquina calle Santiago No. 2, sector de
Gazcue, Santo Domingo de Guzman, Distrito Nacional, Repiblica Dominicana, siendo launa y trece
minutos horas de la tarde (1:13 p.m.), del dia cinco (05) del mes de abril del afio dos mil veintidds
(2022), se reunieron los miembros del Comité de Compras y Contrataciones del Ministerio de
Educacion de conformidad con la convocatoria que les fuera hecha al efecto por la Licda. Gloria
Claritza Guevara Arboleda, Presidente del Comité de Compras y Contrataciones.

Luego de comprobado el quérum, confirmando la asistencia del Lic. Esteban del Rosario, Director
Administrativo y miembro; del Dr. Gilberto Antonio Sinchez Parra, Consultor Juridico y
miembro; la Licda. Julissa Hernindez Duran Viceministra de la Oficina de Planificacion y
Desarrollo Educativo y miembro; de la Licda. Yoanny M. Muiioz, Directora de la Oficina de Libre
Acceso a la Informacion Publica y miembro.

La Licda. Gloria Claritza Guevara Arboleda, Presidente, agradecié la acogida de la membresia a
su convocatoria, y procedié a dar apertura a los trabajos del Comité de Compras y Contrataciones
dejando formalmente abierta la sesion, comunicando a los presentes que esta reunién habia sido
convocada para conocer y decidir sobre la siguiente:

AGENDA:

UNICO: Decidir el uso de un Procedimiento de Excepcién por Exclusividad para la “Adquisicion
de un centro de monitoreo y Gestion de Incidentes De Ciberseguridad”.

CONSIDERANDO: Que mediante Oficio DGTIC-001-2022, de fecha Tres (03) del mes de enero
del afio dos mil veintidds (2022), suscrito por el Sr. Jimmy Rosario Bernard, Director General de la
Direccién General de Tecnologia de la informacion y la comunicacion, solicito la “Adquisicion de
un Centro de Monitoreo y Gestién de Incidentes De Ciberseguridad™.

CONSIDERANDO: Que, mediante el mismo oficio ante indicado, se remite el informe justificativo
para la “Adquisicién de un centro de monitoreo y Gestion de Incidentes De Ciberseguridad”.

CONSIDERANDO: Que en el referido informe justificativo dentro de las razones de justificacion
se encuentran las siguientes:
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ANTECEDENTES:

La direccion general de tecnologia de la informacion y comunicaciones es la entidad responsable de la
implementacion y gestion de la infraestructura tecnoldgica y las plataformas de servicios del Ministerio
de Educacion. Su alcance corresponde todo el territorio nacional considerando todas las instancias
administrativas: Sede MINERD (1), Anexos O dependencias directamente conectadas (7), Regionales
(18), Distritos (123) y otras dependencias descentralizadas a las cuales se les brinda soporte.

La plataforma tecnolégica del MINERD se consolida en un centro de datos ubicado en la sede de la
institucion desde el cual se publican los servicios hacia internet ademas de los usuarios internos y a través
de conectividad VPN con equipos hacia las oficinas remotas. Este tipo de conectividad y tecnologia fue
implementada en el periodo 2015-2016 con equipos especificamente FORTINET modelos 1500D, 60CX-
ADSL entre otros brindando un nivel considerable de seguridad para ese momento.

Durante el periodo 2017-2018 se cred la direccién de seguridad y monitoreo de informacioén desde su
creacion ha venido implementando mas soluciones de seguridad para proteger la informacion que se
genera y procesa a través de computadoras, servidores, redes y sistemas electronicos contra ataques
cibernéticos.

Cabe destacar la responsabilidad de la plataforma tecnoldgica del MINERD en brindar servicios de
comunicacion, de seguridad e infraestructura ademas de aplicaciones dirigidas a usuarios internos de la
institucion, asi como a la comunidad educativa y la ciudadania en general.

SITUACION ACTUAL:

Hoy dia el escenario de la tecnologia es muy sofisticado, pues un ecosistema tecnoldgico tipico podria
implicar una diversidad de fabricantes y suplidores, asi como multiples arquitecturas de TI, lo cual
complica poder lograr una vision integra de posibles errores de arquitectura, servicios, continuidad de
negocios y problemas de ciber-ataques en todos los niveles,

El 85% de la tecnologia de seguridad y comunicacion del MINERD esta sustentada en soluciones del
Fabricante FORTINET en modelos antes mencionados y entre otros. Aunque los mismos estan brindando
un nivel de seguridad moderado aun asi se necesita mejoras y principalmente un alto nivel de visibilidad
centraliza y analisis del todo el trafico de la informacion.

Las alertas generadas por estos sistemas pueden ser muy abrumadoras y que, ademads, en su mayoria,
pueden resultar en falsas alarmas resultando que las labores concernientes al proceso de gestion de
eventos e incidentes de seguridad informadtica, se ejecuta un proceso un poco desactualizado y carente de
una mejor estructura que permita al ministerio definir de manera clara y precisa los procesos, roles y
responsabilidades necesarios para una buena gestion de eventos/incidentes de seguridad.

Para un proceso eficiente se combinan herramientas y experiencia con un entendimiento del contexto que
los rodea para determinar la exactitud y severidad de cada alerta. Esta complicada tarea requiere ser
complementada rapida y efectiva. Desafortunadamente, a medida que las redes de MINERD crecen en
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