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1. RESUMEN EJECUTIVO

La Direccion General de Tecnologia de la Informacién y Comunicacién, DGTIC, en su
compromiso de mantener la infraestructura informatica, sus sistemas y el resguardo de
la informacién, requiere de la adquisicion de productos de ciberseguridad para
garantizar la proteccion de los servicios tecnologicos de la institucion en cuanto a

seguridad electronica

2. JUSTIFICACION

Con la adquisicion de soluciones de analisis, automatizacion, auditoria y seguridad
informatica se aporta valor a la institucion en garantizar ciertos cumplimientos de
protocolos de ciberseguridad y calidad en los procesos de configuracion de equipos,

previniendo la aparicién de vulnerabilidades originadas en errores humanos.

En interés de garantizar la integridad y seguridad de los servicios tecnolégicos
consideramos imprescindible la adquisicion de las diversas plataformas informaticas
indicadas en este documento, para asegurar el rendimiento 6ptimo de cada uno de

ellos.

En consecuencia, hemos priorizado algunas soluciones que resultan necesarias de
cara a mantener nuestra infraestructura al dia, ademas de seguras, mediante las
consiguientes actualizaciones evolutivas y de seguridad. Garantizando asi, el
correcto funcionamiento de equipos y servicios de tal modo que podamos brindar

garantias en la continuidad de la productividad de la institucion.
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3. REQUERIMIENTOS

Plataforma Analisis

Firewalls

Nueva

Firewall Analyzer &
Compliance

Plataforma de
orquestacion y
andlisis de seguridad.
Automatiza las tareas,
Andlisis de Riesgo,
Auditando y
Optimizando la
seguridad de su
infraestructura

2 afios

Plataforma Analisis
Auditoria Active Directory

Nueva

Plataforma de
orquestacion y
analisis de seguridad.
Automatiza las tareas
de Analisis de Riesgo, 1
Auditando y
Optimizando la
seguridad de su
infraestructura

2 aflos

Plataforma Gestidn
Active Directory

Nueva

Plataforma de

orquestacion,

administracion, 1

gestion de servidores
de dominio.

2 afos

Servicios profesionales

Nueva

Implementacién 1
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4. ESPECIFICACIONES PARA EL OFERENTE

Requerimiento Descripcion

La ejecucion del proyecto, asi como también la consultoria
debera ser realizada por una empresa privada de prestigio, que
sea especialista en soluciones y productos de seguridad
tecnoldgica, tener mas de 5 afios de presencia en el mercado
local, como proveedora de soluciones de seguridad.

La empresa consultora debe contar con por lo menos (2)

Perfil de la personal técnico capacitado por cada solucion ofertada. Incluir
Empresa Oferente | Certificaciones o capacitaciones, Titulo en ingenieria de
Sistemas, Informatica, Software o afines al objeto de la
consultoria.

Mas de 5 afios de experiencia gerencial en seguridad de la
informacion.

Incluir cartas de cada fabricante indicando nivel de certificacion
y/o capacitaciones recibidas.

Experiencia profesional minima de cinco (5) anos en
implementar y/o gestionar soluciones de seguridad.

Presentar dos cartas de referencia de instituciones publicas o
privadas donde hayan implementado las soluciones ofertadas.

En los casos de las soluciones que necesitan funcionar de
manera coordinadas y/o integradas, se deben incluir y describir
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explicitamente todos los componentes de hardware, software,
suscripciones, servicios, soporte y cualquier otro elemento que
sea necesario para que estas soluciones funcionen
adecuadamente incluyendo todos los elementos y servicios de
integracion entre ellas.

Es un requerimiento obligatorio de que todas las soluciones
requeridas sean actualizadas y de manera tal que se cumplan
los objetivos de funcionalidad de la solucion completa, en un
formato llave en mano que incluya todos los elementos
necesarios para su puesta en funcionamiento integral.

De ser adjudicado debera contemplar un plan de trabajo la cual
describa explicitamente un documento de Project el plan de
actualizacion de cada una de las plataformas en dado caso que
sea necesario. El oferente que resulte ganador debera
mantener y actualizar este Project Plan con periodicidad
semanal, y debera justificar por escrito cualquier cambio que
ocurriese con respecto al original.

Las ofertas técnicas deben ser presentadas en el formulario de
cumplimiento en un formato de manera tal que, al lado de cada
requerimiento técnico, en su linea correspondiente, se
documente la referencia especifica a la documentacion tecnica
Especialistas de original de cada fabricante de los elementos propuestos donde

Productos se establece el cumplimiento o no de cada requerimiento. Los
oferentes deberan presentar la documentacion técnica original
de cada fabricante para todas las soluciones y elementos
ofertados.

Debe incluirse y describirse explicitamente la Garantia, el
Soporte y Mantenimiento Técnico de todas las soluciones
ofertadas, como de Licencias de Software, incluyendo
actualizacion de estos, servicios de suscripcion, y cualquier

Soporte y otro elemento necesario en cada una de las soluciones
Mantenimiento propuestas. Estos soportes deben ser por un tiempo de 2 afios a
Téenico partir de la puesta en marcha de la solucién con un tiempo de
respuesta de 4 horas y cobertura 24x 7 para todas las soluciones

requeridas.

Este soporte debe incluir tanto la garantia del fabricante por un
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periodo de 2 anos de soporte de la oferente local.

5. FICHA TECNICA

NOTA: TODAS ESTAS SOLUCIONES DEBEN TENER TIEMPO DE VIGENCIA, LICENCIA (2 ANOS)

Anailisis de Politicas - Seguridad, limpieza y Optimizacién

Reglas superpuestas
1. Sombra
2. Redundancia

Reglas no utilizadas
Reglas deshabilitadas

Objetos no utilizados
Basado en anélisis de configuracion (objetos definidos pero no utilizados
en reglas o ACL)

Objetos y servicios duplicados

Reglas excesivamente permisivas junto con la exposicidn y los riesgos
asociados

. "CUALQUIERA" en 3 columnas de reglas: origen, destino y servicio
. "CUALQUIERA" en 2 columnas de regla - Origen y Destino
."CUALQUIERA" en 2 columnas de regla - Destino y Servicio

. "CUALQUIERA" en 2 columnas de regla - Fuente y Servicio

. "CUALQUIERA" en 1 columna de regla - Fuente

."CUALQUIERA" en 1 columna de regla - Destino

."CUALQUIER" en 1 columna de regla - Servicio

N Db WN -

Reglas de tiempo inactivo

Identifique las politicas con limite de tiempo y alerte sobre el vencimiento
por correo electronico

Recomendar orden de politica para la optimizacion para reducir la
utilizacion de la CPU y mejorar el rendimiento del dispositivo

Consolidacion (agrupacion) de conjuntos de reglas basadas en
1. Fuente
2. Destino
3. Servicio

Pagina 5
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Proporcionar facilidad para marcar como excepcion
1. Temporal (tiempo limitado)
2. Permanente

Busque donde se usa un objeto en particular en Rule o ACL

Resolver direcciones de Objetos usados en Reglas (Definicion de Objeto)

Recertificacion de la regla (revision de la regla) con la justificacion
comercial adecuada

1. Retener

2. Modificar

3. Eliminar

Cumplimiento y Analisis de Riesgos

Informe de cumplimiento autocompletado para dispositivos individuales y
grupales (Cumplimiento continuo)

1. PCIDSS v3.2

2.1SO 270001

3. NERC

4. Puntos de referencia de la CEIl

5. Cumplimiento de la linea de base

Personalizacién de Baseline Compliance o perfiles de refuerzo para
dispositivos

Analisis de riesgo completo mediante el analisis de todo el trafico posible
y la identificacion de riesgos desde zonas no seguras a zonas seguras

Exposicion al riesgo general y puntuacion

Gestion de cambios y orquestacion

Automatice todo el ciclo de vida del cambio, desde el env:o y el disefio
hasta el analisis de riesgos, la implementacion, la validacion y la
auditoria.

Admite el mecanismo de alerta para todos los cambios de
politica/configuracién realizados en los cortafuegos y debe tener la
capacidad de comparar la politica de diferentes cortafuegos, es decir, el
analisis de politicas para las mismas reglas/politicas en varios
cortafuegos.

El mddulo de gestion de cambios debe hacer coincidir automaticamente
las solicitudes de cambio originales con los cambios implementados
reales y verificar si los cambios implementados se ajustan al proceso.
Cualquier cambio parcial, mas amplio o fuera del proceso debe
registrarse y estar disponible en el informe para mantener un
cumplimiento estricto.

Capacidad para extenderse mas alla de la automatizacion basica y debe
tener la capacidad incluso para impulsar politicas de forma centralizada
en dispositivos de los principales proveedores de firewall, incluidos
Checkpoint, Fortigate, Palo-Alto y Cisco ASA y NGFW.
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La solucién debe tener un flujo de trabajo de solicitud de recertificacion
para informar a todos los solicitantes de tickets relacionados sobre la
eliminacion/maodificacién inminente de la regla y manejar el proceso de
aprobacion, documentar el proceso de aprobacion.

El flujo de trabajo de modificacion de reglas debe estar disponible en la
solucion lista para usar.

La solucion debe tener un flujo de trabajo de aprobacion paralelo cuando
se requieren varias aprobaciones independientes, para agilizar el
procesamiento de tickets

La solucion debe admitir la actualizacién de varias reglas en funcién de
una sola solicitud de cambio.

Topologia de red y analisis de trafico

Capacidad para generar un mapa de red interactivo para toda Ia
empresa mediante el analisis de la tabla de enrutamiento y las interfaces
de los dispositivos compatibles, como firewalls, enrutadores y
conmutadores.

Visualizacion del Flujo de Trafico sobre el Mapa de Red

Solucionar problemas de trafico en funcion de las entradas Origen,
Destino

‘Gestion de conectividad y aplicaciones empresariales, reporteria

Personalizar Verborrea del informe

Personalice los informes segln el publico objetivo

Multiples formatos de mforme

Other Features

Personalizar puertos criticos

Personalizar politica de auditoria de reglas

Informes de Active Directory

Auditoria de inicio de sesion.
Proporciona informacion sobre los inicios de sesion exitosos y fallidos.

Analisis de bloqueos de cuentas.
Proporciona informacién sobre las cuentas bloqueadas.

Auditoria de cambios de objetos.
Proporciona informacién sobre las acciones de gestion de usuarios,
equipos, grupos y QU.

Auditoria de cambios de GPO.
Proporciona informacién sobre las acciones de gestion de GPO y los
cambios en los ajustes de GPO.

DGTles

DHRECCHIN GPESAL D TEONOXDHA
O 2 CAMACHO ¥ COMUMI AL

Pagina 7



SOLICITUD DE ADQUISICION SUITE DE SOFTWARE DE BUENA PRACTICA

DE SEGURIDAD

Cddigo del Documento: DGTIC-OP-INF-DOTIC-007
Version del Documento: 000

Fecha de Creacién y/o Revisién: | 3 de enero 2022

Nivel de Confidencialidad: INTERNO

ft
by

GOBIERNO DE LA
REPUBLICA DOMINICANA

EDUCACION

Auditoria de cambios de permisos.
Proporciona informacion sobre los cambios de permisos en AD.

Auditoria de Azure AD.

Proporciona informacion sobre los inicios de sesién exitosos y fallidos
de usuarios, cambios en usuarios, roles, grupos, dispositivos y
aplicaciones de Azure AD.

Auditoria de cambios en archivos/carpetas.
Proporciona informacion sobre los cambios en cualquier
archivo/carpeta.

Auditoria de cambios en permisos de archivos/carpetas.
Proporciona informacién sobre los cambios de permisos de
archivos/carpetas.

Entornos compatibles.
Windows, NetApp y EMC

Auditoria de AD FS.
Proporciona informacion sobre los inicios de sesion exitosos y fallidos
en AD FS.

Auditoria de AD LDS.
Proporciona informacién sobre los cambios en usuarios, grupos,
equipos, OU, GPO y otros objetos de AD en casos de Ad LDS.

Auditoria de LAPS.
Proporciona informacién sobre quién ve o madifica las credenciales
locales del administrador.

Auditoria de impresoras.
Proporciona informacién sobre el uso de impresoras.

Auditoria de almacenamiento extraible.
Proporciona informacién sobre los cambios en archivos en los
dispositivos de almacenamiento extraible.

Tareas programadas y auditorias de procesos.
Proporciona informacion sobre las tareas y los procesos programados
gue se han creado o eliminado.

Auditoria en tiempo real.
Supervise los eventos de seguridad en tiempo real.

Alertas en tiempo real.

Proporciona notificaciones instantaneas sobre los eventos de seguridad.

DGTIex
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Analisis del comportamiento de los usuarios (UBA).
Identifique los usuarios cuyo comportamiento es anormal.

Auditoria de inicio de sesion.
Proporciona informacién sobre los cambios en cualquier
archivo/carpeta.

El «quién», «cuando», «dénde» y «qué» de los cambios.
Proporciona quién hizo qué cambio, cuando y desde donde.

Rastro de auditoria.
Obtenga un rastro de auditoria investigable de los cambios.

Valores de cambios antes y después.
Obtenga los valores de atributos cambiados (nuevos y anteriores) de
los objetos de AD.

Graficas.
Proporciona una representacion visual de los datos de auditoria.

Informes predefinidos.
Proporciona datos de auditoria con un solo clic.

Auditoria de inicio de sesion.
Proporciona informacién sobre los cambios en cualquier
archivo/carpeta.

Informes de cumplimiento.
Proporciona informes de cumplimiento de IT predefinidos para HIPAA,
PCIl, GLBA, GLBA, FISMA y GDPR.

Generacion automatizada de informes.
Permite la generacién de informes en intervalos de tiempo predefinidos.

Envio automatizado de informes.
Permite el envio automatico de informes por correo electrénico a las
direcciones de correo electrénico especificas.

Exportacion de informes.
Permite exportar los informes en formatos como PDF, XLS, CSVy
HTML.

Envio de alertas.
Permite el envio de alertas por correo electronico y SMS.

DGTIo
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Umbrales de alertas.
Permite configurar las alertas con base en umbrales predefinidos.

Respuesta ante incidentes.
Permite configurar respuestas automaticas a amenazas mediante la
ejecucion de scripts.

Retencion de logs.

Permite la retencién de los datos de auditoria por el tiempo que desee.

Integracion de SIEM.
Permite el envio de los datos de auditoria a soluciones de SIEM.

Panel unico de administracion.
Permite auditar varias plataformas desde una sola consola.

Consola web.
Permite el acceso web al producto.

“ 'Gestién de Active Directory

Gestion de usuario.

Agregar.

Modificar

Habilitar/Deshabilitar

Mover

Eliminar

Restablecimiento de contrasefa
Desblogueo de cuenta

HNOo b wh =S

Gestion masiva de usuarios.
Permite modificar los atributos comunes de varios usuarios.

Gestion de equipos.

1. Agregar.

2. Modificar

3. Habilitar/Deshabilitar

4. Mover

5. Eliminar
Gestién de contactos.

1. Agregar.

2. Modificar

3. Mover

4. Eliminar
DGTIc
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Gestion de grupos.
Agregar.

2. Modificar
3. Mover

4. Eliminar

-_—

Gestion del servidor de archivos.

Permite la gestion de los permisos de uso compartido y NTFS.

Multidominio.
Permita el soporte para multiples dominios.

Plantillas de creacion y modificacion de usuarios.
Permite la crear y modificar cuentas masivas usando plantillas
personalizadas para roles especificos.

Informes de usuarios.
1. Todos los usuarios
2. Informes del estado de la cuenta
3. Informes de inicio de sesion.

Informes de contraseiia.
1. Fallos de inicio de sesion recientes.
2. Contrasefa caducada/a punto de caducar

Informes de grupos.
1. Grupos gestionados / no gestionados.
2. Grupos de seguridad / distribucion

Informes de equipos.
1. Estaciones de trabado.
2. Equipos gestionados / no gestionados
3. Equipos basados en el sistema operativo
4. Equipos activos / inactivos

Informes de OU.
1. Todas las unidades organizativas.
2. Unidades organizativas vacias
3. OU creadas / modificadas recientemente

Informes de Exchange.
1. Usuarios habilitados para buzoén.
2. Miembro de la lista de distribucion
3. Tamaino de envio predeterminado

Informes de cumplimiento.

Permite generar informes de cumplimiento: SOX, GDPR, HIPAA, PCI.
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SOLICITUD DE ADQUISICION SUITE DE SOFTWARE DE BUENA PRACTICA
DE SEGURIDAD
Cadigo del Documento: DGTIC-OP-INF-DOTIC-007 2
Versién del Documento: 000 I/
Fecha de Creacién y/o Revision: | 3 de enero 2022 REPUBLICA DOMINICANA
Nivel de Confidencialidad: INTERNO EDUCKEICH

Impresion directa desde los informes.
Permite imprimir directamente desde los informes.

Exportaciones informes.
Permite la exportacion en formatos HTML, CSV, PDF, XLS, CSVDE.

Delegacion de la mesa de ayuda.
1. Delegacién basada en roles / OU / Grupos.
2. |Informes de auditorias de roles y tecnicos.

Automatizacién de tareas de Active Directory.
Permite automatizar las tareas comunes como restablecimiento de
contrasefas, limpieza de objetos.

Busqueda de AD.
Permite realizar busqueda en el directorio de Active Directory.

Gestion de Informes de Office 365.
Permite la gestion de licencias y aprovisionamiento de usuarios de
Office 365.

Permite integracion con herramientas de Mesa de Ayuda.
1. ServiceDesk Plus.
2. ServiceNow

Soporte de Syslog.
Permite el soporte de Syslog.

Integracién con SharePoint.
Permite la integracion con Microsoft SharePoint.

Autenticacion de dos factores.
Permite la autenticacion de dos factores.

Gestion desde movil.
Permite la gestidn, informes de flujo de trabajo de AD desde cualquier
lugar en dispositivos moviles.
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